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CHE COS’E’ LA POLIZIA POSTALE

G ., S Compartimento Torino
S ITNSSail 1al Ui s online Y Tazzoli, 235
Sportello per la sicurezza degli utenti del web EREINCIVEIIEIAY

La Polizia Postale si occupa di:

- Protezione dei minori dai pericoli di internet (pedo-pornografia, pedofilia, adescamenti...)
- Cyberbullismo

- Truffe online

- Terrorismo in rete

- Violazione diritti di autore

- Violazione della privacy



INTERNET ADDICTION DISORDER

* Per INTERNET ADDICTION si intende la dipendenza da internet

* Quanto e importante internet per voi ragazzi?
Rispondete al questionario e scopriamolo usando la matematica!

Nome e Cognome: Classe:

Rispondi alle seguenti domande
1) Quante ore al giorno passi sui social?
O Meno di 1 ora Odala2ore O pit di 2 ore
2) Quanti messaggi scambi con gli amici ogni giorno?
O Meno di 10 Oda10a20 O pit di 20
3) A che ore spegni il cellulare?
O pPrima delle 20:00 O tra le 20:00 e le 22:00 O dopo le 22:00
4) Potresti stare un giorno senza controllare mail, profili social o senza WhatsApp?
O si O nNo
5) Hai molti profili social?
0O si, pit di due ONo,102
6) Trascorri molto tempo a rispondere a messaggi, post e foto postate?

O si ONo




INTERNET ADDICTION DISORDER

QUANTI MESSAGGI SCAMBI CON GLI AMICI OGNI
GIORNO?

QUANTE ORE AL GIORNO PASSI SUI SOCIAL?




INTERNET ADDICTION DISORDER

?
A CHE ORA SPEGNIIL CELLULARE: POTRESTI STARE UN GIORNO SENZA CONTROLLARE
s MAIL, PROFILI SOCIAL O SENZA WHATSAPP?




INTERNET ADDICTION DISORDER

HAI MOLTI PROFILI SOCIAL?

TRASCORRI MOLTO TEMPO A RISPONDERE A MESSAGGI,
POST E FOTO POSTATE?




INTERNET ADDICTION DISORDER

* LINTERNET ADDICTION DISORDER e una patologia riconosciuta, in quanto oltre certi livelli e piuttosto
problematica, soprattutto quando non si riesce ad essere sereni o si cambia di umore quando non si usa

internet

* Sisentono a disagio se non possono connettersi

* Non riescono a stare senza mandare messaggi, controllare
mail e app, profili e news in rete

* Si sentono ansiosi, nervosi o tristi se non possono usare
smartphone e tablet

* Passano molto del loro tempo a pensare e partecipare a
giochi online e non hanno voglia di studiare, uscire o fare

altro

* Internet e veloce, ma noi vogliamo essere ancora piu veloci noi: tale velocita puo creare delle problematiche

* Internet inoltre puo essere caratterizzato da un fattore di deresponsabilizzazione, in quanto permette di fare e
dire cose apparentemente senza conseguenze (ma non € cosi)



Una delle abitudini piu in voga tra i giovanissimi e il VAMPING,
ossia restare svegli la notte per chattare e navigare su Internet

Quali sono le conseguenze di questa abitudine secondo voi?

| rischi connessi a questo fenomeno sono diversi ed
includono:

* Jrritabilita
 Perdita di concentrazione

* |nsonnia

e Nervosismo

[1 fenomeno riguarda il 25%
* Dipendenza da smartphone dei giovani ed & in forte crescita

La nicerca di Telefono Azzurm ¢ Doxa Kids
su un campione di 1,200 ragazzi (12-18 anni)



USO E ABUSO

* Lo smartphone € uno strumento, il problema &€ come lo si utilizza: ci puo essere un buon uso dello
strumento, cosi come un abuso

* Lo strumento consente di fare cose molto belle e non va demonizzato, va utilizzato in modo corretto e
consapevole
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USO E ABUSO

Sapreste fare degli esempi della vostra quotidianita dove si fa un buon uso del cellulari e
dove invece se ne abusa?




v418vIPISSA/ag nInoA//:sdiy



ESSERE RISERVATI IN RETE

Alcune domande per voi...

e

e



Molto spesso in rete si mette anche la propria intimita: bisogna sapere che qualsiasi immagine caricata in
rete puo essere localizzata e soprattutto non e piu nostra, e rimane li per sempre

Alcuni pensano che con qualche applicazione si possa evitare questa cosa, ma cosi non ¢!

Tutte le nostre informazioni, una volta su Internet, possono essere diffuse: bisogna quindi essere
consapevoli di cosa si immette su Internet, e soprattutto che cio che si immette non e piu nostro

4 Nuovo post v Condividi

@' Cambio TAG riuscito!®®

A
Y

Modifica

@ Tagga le persone

N Vuol rendere laccount
pubblico?

0 Ottica Caradonna

[l Facebook
W Twitter
Arie t  Tumblr
©0  Flickr

«  Swarm

@ =Uv«




* |I SEXTING e la condivisione di testi, video o immagini sessualmente espliciti

* |l sexting € molto in voga tra i giovani ed € un fenomeno dilagante.

SEXTING Perché lo fanno?

o ol el el e 20%

TeTRT

2 ragazzi/e su 5 hanno fatto
sexting almeno una volta.

24%

[1 primo messaggio inviato
tra gli 11 e i1 14 anni.

L'indagine di Pepita Onlus su un campione Per dimostrare di Perché & Per alimentare le
di 2.800 studenti (11-17 anni). essere figo divertente relazioni



Quali sono secondo voi i pericoli a cui si va incontro?

e Le foto inviate ad altri possono essere condivise all’infinito

* Esiste un commercio enorme on line di foto di ragazzi e ragazze
molto giovani, con il rischio inoltre di essere contattati da pedofili
o adescatori e di essere ricattati

* Se le immagini di minorenni vengono postate in rete senza
I'autorizzazione dei genitori, si commette reato

* Cancellare dallo smartphone o dal profilo social una foto non la
rimuove definitivamente dal web

« E’ difficile fermare la circolazione di immagini su social e
messaggistica istantanea, anche se c’e una denuncia
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GROOMING

Il GROOMING e l'adescamento on-line di minori: la rete spesso nasconde le intenzioni delle persone

Le immagini che noi vediamo sono spesso dei fake: bisogna essere consapevoli che ci sono persone malevoli,
che possono farci del male, e bisogna avere |‘accortezza di scegliere e valutare cio che si scrive e si fa con

queste persone.










GROOMING

La velocita a cui ci ha fatto abituare internet ci porta a correre, a non pensare e a non ragionare

CURARARE | CONTATTI, ESPLORARE LE INFORMAZIONI DISPONIBILI,
OSSERVARE, NON «CORRERE», PRENDERSI TEMPO,

SE NON SI E* CONVINTI SI PUO’ DIRE
NO!

Nella vita reale, si possono avere persone che sono del tutto I'opposto di come si presentano in internet

Pit le persone sono lontane dalla vita reale, meno devono essere lasciate avvicinare
al proprio privato, ai propri sentimenti, alle convinzioni...

Ci sono adulti che usano |a rete per «avvicinare» minarenni, parlare via web,
scambiare immagini/video e magari proporre incontri di sesso

Se si ha il sospetto di essere entrati in contatto con un adescatore, non fare di esta propria, ma contattare
subito la Polizia Postale, che puo0 fare delle attivita on-line sotto copertura
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IL REATO DI ADESCAMENTO ON-LINE

* Siparla di adescamento se il minore coinvolto ha meno di 16 anni

b
_Dispositivo dell'art. 609 undecies Codice penale

Chiunque, allo scopo di commettere i1 reati di cui agli
articoli 600, 600 bis, 600 ter e 600 quater, anche se
relativi al materiale pornografico di cui all'articolo 600-
guater.l, 600 quinquies, 609 bis, 609 quater, 609

guinguies e 609 octies, adesca un minore di anni sedici,

e punito, se il fatto non costituisce piu grave reato, con
la reclusione da uno a tre anni. Per adescamento Ssi
intende qualsiasi atto volto a carpire la fiducia del
minore attraverso artifici, lusinghe o minacce posti in

- essere anche mediante l'utilizzo della rete internet o di
_altre reti o mezzi di comunicazione.

La Polizia puo svolgere dellé’
indagini e identificare |a
persona che commette il reato

Se si ha almeno 14 anni si puo’
sporgere denuncia in un Ufficio
della Polizia Postale anche senza
| genitori

Nessuna minaccia puo
costringerti, chiedi aiuti (e
otterrai protezione SUBITO!




IL REATO DI ADESCAMENTO ON-LINE

/ ‘ ) Ul 3 )¢ e articolo per pornografia minorile si intende ognl
rappresentazuone con qualunque mezzo *dl un minore degh anni d|C|otto comvolto in
attivita sessuali esplicite, reali o simulate, o qualunque rappresentazione degli organi
sessuali di un minore di anni diciotto per scopi sessuali.

Se arriva materiale pedopornografico, va cancellato immediatamente e bisogna possibilmente avvisare la
persona; se si tratta di un sito, va segnalato alla polizia postale.



QUESTIONE DI SCELTE




LA LEGGE N. 71/2017

La vittima puo richiedere la rimozione o il blocco degli insulti, della diffusione di immagini personali
direttamente al sito e se non risponde, direttamente al Garante per la Protezione dei Dati personali
su https://www.garanteprivacy.it/cyberbullismo

Il Dirigente Scolastico e tenuto a chiamare | genitori dei minori responsabili di prepotenze online in
danno di studenti della scuola e indicare conseguenze disciplinari, attivare percorsi educativi;

Viene individuato un docente referente per la lotta al cyberbullismo per ogni scuola;

per i minori con piu di 14 anni, autori delle azioni moleste, e previsto anche 'ammonimento del
Questore. Non e richiesta una prova certa dei fatti ma e sufficiente un quadro indiziario che garantisca

la verosimiglianza di quanto dichiarato.




IL CYBERBULLISMO E’ REATO

E’ bene ricordare inoltre che:
Insultare pesantemente via web ( art.595 del codice penale)
Minacciare di morte via web (art. 612 del codice penale)

Diffondere informazioni, conversazioni in chat, immagini personali di minori
(violazione d.lgs 196/2003)

Chiedere, pubblicare sui social e diffondere via web immagini sessuali di minori (art.
609ter e quater del codice penale)

E’ REATO

}--\’Anche se fatto per scherzo, anche se pubblicato solo una volta, anche se viene fatto
da un profilo fake, anche se poi viene cancellato tutto dal cellulare




A QUALI REATI POSSO ANDARE INCONTRO?

CONDOTTA REATO
Offese e voci diffamatorie sui

social network

Creazione di profili falsi e Art.494 c.p. - Sostituzione di persona
insultare gli altri Art. 595 c.p. - Diffamazione

Carpire la password dell’e-mail
o del profilo social di un
amico/compagno e apportare
modifiche

Pubblicare su un social network,
oinviare con lo smartphone,
filmati o foto con atti sessuali
dove sono coinvolti minori
Detenere sullo smartphone o sul
computer filmati o foto con atti
sessuali dove sono coinvolti
minori

Scattare foto ai compagni e

Art. 615 bis c.p. - Interferenze illecite nella vita privata
pubblicarle sui social network

Art.600 ter c.p. - Pornografia minorile

Art. 600 quater c.p. - Detenzione di materiale pornografico

senza il loro permesso

Minacce gravi e reiterate anche
amezzo e-malil, cellulare o
social network

2 c.p. - Minaccia

512 bis c.p. - Atti persecutori




COSA POSSO FARE IN CASO DI CYBERBULLISMO

CONSIGLI UTILI

* Tenere gli screenshot degli insulti, delle pagine facebook, istagram, telegram etc

* Rivolgersi al docente referente per il cyberbullismo della scuola

* Parlarne con genitori da subito

® Scrivere su www.commissariatodips.it, anche se si ha solo un dubbio

* Leggere le notizie sulle pagine FB «Una vita da social», «Commissariato di ps onliney,

«Agente Lisa»
® Scaricare I'App YOUPOL, e gratuita!

NON RIMANERE IN SILENZIO




ATTENZIONE ALLA VELOCITA’!

| xR 2B =

#essercisempre

O TIM: Rimborso Riferimento A
ABOOSW !

26 Marzo 2018, 18:38

Da ‘ Telecom Italia DETTAGL!
==TIM

Gentile cliente,

ABBIAMO notato Che hai pagato la bolletta
Nello Stesso tempo Due volte,

Importo : 37 euro
Riferimento - TIM-A8005W

Per confermare il rimborso
Fare clic sul seguente link :
http://rimborso.tim.it

Ogni volta che qualche governante fa qualcosa
di impopolare si ricorre a gs bufala attribuita a

San Pertini... Che oggi si stara fumando la pipa
nellaldila’ dei politici probabilmente scuotendo

LE CITAZIONI INPROBABILI

la testa nel vedere come siamo ridotti....

SANDRO PERTINI NON HA MAI PRONUNCIATO QUELLA FRASE,
MA SONO TANTI CHE LA CONDIVIDONO CONVINTI SIA REALE
INDIGNARE E FOMENTARE ODIO TRA LE FAZIONI VA DI MOBA..

BUTACIT

Sandro Pertini - Le citazioni improbabili —

BUTAC - Bufale un tanto al chilo

O®%s 1 commento 1 condivisione

[f_) Mi piace (D commenta

e Scrivi un commento...

(> Condividi

©e

b '

Stai acquistando MyTV in abbonamento. Cliccando dichiari di essere
maggiorenne e accetti la fornitura immediata del servizio con la perdita del
diritto di recesso ex art. 59, lett O del Codice del Consumo Termini e
Condizioni - Info Privacy

Scopri tutti i contenuti 7 giorni a settimana

Clicca e conferma




HATE SPEECH

* Per HATE SPEECH si intendono espressioni di odio scritte on line

* |l Consiglio d’Europa, alla Raccomandazione nr. 20 del 30.10.1997,

definisce I'hate speech come tutte le forme di espressione che

diffondono, incitano, promuovono o qiustificano I'odio razziale, la
(4 (4 /

xenofobia, I'antisemitismo o alfre forme di odio basate sull’'intolleranzoy

* Su Internet ci si sente liberi di dire qualsiasi cosa, e di rivolgersi a chiungue in modo aggressivo perché ci si
sente «leoni da tastiera»: questo pero non sempre & senza conseguenze

W s Manganello ,.....e vai I!!
% Mi piace - Rispond| -&35 - 12 ore fa

S s s Bruciamoli x creare un nuovo metodo di
s saponificazione
Mi piace - Rispondi -«58-12 cre fa

. s s o i tarel sfilare in un campo minato!!!
_ Mipiace - Rispondi -«£53 - 10 ore fa

W . setuta la gente onesta e che lavora li odia ci sara pure un

motivoche riflettano
Mi place ‘- Rispond| &2 - 11 0re fa

¥MN Mandatelivia e basta...
. Mi piace - Rispondi - 40 minuti fa




HATE SPEECH

' 'art. 21 Carta di Nizza vieta :

* «qualsiasi forma di discriminazione fondata, in particolare, sul sesso, la razza, il
colore della pelle o l'origine etnica o sociale, le caratieristiche genetiche, la lingua, la
religione o le convinzioni personali, le opinioni politiche o di qualsiasi altra natura,
I'appartenenza ad una minoranza nazionale, il patrimonio, la nascita, gli handicap,

I'etd o le tendenze sessuali).

® Alira fonte di rilievo € rappresentata dalla Convenzione del Consiglio d’Europa
sulla Prevenzione e Lotta nei confronti della violenza sulle donne
(Convenzione di Istanbul) approvata nel 2011, con l'obiettivo di prevenire la

violenza e favorire la protezione delle vittime, impedendo l'impunita dei colpevoli.

®* Nel 2016 viene introdotto il Codice di condotta sull’illecito incitamento all’odio
online sotto l'egida della Commissione europea e l'adesione delle aziende

informatiche, per garantire una rapida azione di contrasto.




IL REATO DI DIFFAMAZIONE

Chiunque, fuori dei casi indicati nell'articolo precedente, comunicando con piu
persone, offende |'altrui reputazione, & punito con la reclusione fino a un anno o con la
multa fino a euro 1.032.

Se |'offesa é recata col mezzo della stampa o con qualsiasi altro mezzo di pubblicita,
ovvero in atto pubblico, la pena é della reclusione da sei mesi a tre anni o della multa
non inferiore a euro 516.

Se |'offesa e recata a un corpo politico, amministrativo o giudiziario, o ad una sua

rappresentanza o ad una Autorita costituita in collegio, le pene sono aumentate.

diffamazione aggravata: sentenza n. 8328/2016,
confermando la linea dura nei confronti di chi usa i
social network quale valvola di sfogo per sccricor(g
rabbia, frustrazioni o sete di vendetta nei confronti di
personaggi pubblici, semplici colleghi o capi

Tacebor ! -
— facebook |




HATE SPEECH TRA | GIOVANISSIMI

* Il linguaggio discriminatorio puo determinare gravi episodi di cyber-bullismo che
confinano il minore in una solitudine profonda, amplificata dall’elevato numero di

“haters” che gli rivolgono insulti.

®* Tra i fenomeni piu odiosi a cui si assiste, con particolare riferimento al contesto
giovanile, va menzionato il (trolling» di cui gli haters sono una specifica variante.
Trattasi di una tecnica di schernimento che comporta la derisione beffarda della
vittima attraverso insulti diffusi in modo massivo ed in massima parte mediante

I'utilizzo di account anonimi.

®* Altra caratterizzazione rilevante dell’odio online é quella della

discriminazione di genere, ossia rivolta all’identita sessuale.

* Sono compresi in quest’area il sessismo, I'omofobia e la misoginia.

® Le parole d'odio contro I'universo femminile in alcuni casi anticipano gravi
condotte illecite riconducibili al cosiddetto revenge porn , “stupri virtuali” e

“cyber-stalking”.




Per WEB REPUTATION si intende I'identita virtuale di una persona

Le ditte e le aziende non usano piu solo il Curriculum Vitae dei candidati per una posizione lavorativa, ma
vanno anche a vedere chi sono quelle persone in internet tramite anche ditte specializzate

Internet quindi e si virtuale, ma ha delle forti conseguenze nella vita reale

11 24 per cento dei selezionz

dichiara di aver escluso potenziali candid

WER REPUTATION




COME CONTATTARE LA POLIZIA POSTALE

www.commissariatodips.it
www.poliziadistato.it

App Mobile:

Agente LISA

-
\o

www.facebook.com
Corso Tazzoli 235 - Torino

011.3014611

compartimento.polposta.to@pecps.poliziadistato.it

www.facebook.com



https://www.youtube.com/
watch?v=gCIG7WQk77g



